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FISA DISCIPLINEI
Anul universitar 2024-2025

1. Date despre program

1..1 Institutia de invatdmant superior | Universitatea Babes-Bolyai

1.2. Facultatea Business

1.3. Departamentul Servicii de Ospitalitate
1.4. Domeniul de studii Administrarea Afacerilor
1.5. Ciclul de studii Masterat

1.6. Programul de studiu / Calificarea | Administrarea Afacerilor

2. Date despre disciplina

2.1. Denumirea disciplinei | Managementul Securititii Organizatiilor si a Afacerilor

2.2. Codul disciplinei IMR0084
2.3. Titularul activitatilor de curs Raul-Ciprian Dancuta
2.4. Titularul activitatilor de seminar | Raul-Ciprian Dancuta
2.5. Anul de studiu | 2|2.6. Semestrul | I |2.7. Tipul de evaluare | C 328' _Re_gnpul Optionala
isciplinei ’

3. Timpul total estimat (ore pe semestru al activitatilor didactice)
3.1. Numar de ore pe saptamana 2 | Din care: 3.2. curs 1 | 3.3. seminar/laborator 1
3.4. Total ore din planul de invatamant 28 | Din care: 3.5. curs 14 | 3.6. seminar/laborator 14
Distributia fondului de timp: ore
Studiul dupa manual, suport de curs, bibliografie si notite 13
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe teren 15
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 15
Tutoriat 2
Examinari 2
Alte activititi | 6
3.7. Total ore studiu individual 47
3.8. Total ore pe semestru 75
3.9. Numarul de credite 3

4. Preconditii (acolo unde este cazul)

4.1, de curriculum Nu este cazul

4.2. de competente Nu este cazul

5. Conditii (acolo unde este cazul)

5.1. De desfasurare a cursului Nu este cazul

5.2. De desfasurare a seminarului/laboratorului | Nu este cazul
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6. Competentele specifice acumulate

© e Cunoasterea si intelegerea principalelor paradigme care tin de securitatea organizatiilor
g si a afacerilor;
E‘: o Cun_oa@terg:a tuturor aspectelor de securitate care pot afecta procesele si infrastructura
° unel organizatii;
o e Insusirea unei baze teoretice si practice solide in cea ce priveste identificarea si
§ evaluarea riscurilor de securitate
2 e Dobandirea de competente in emiterea cerintelor de asigurare a securitatii
§ organizatiilor si a afacerilor in conformitate cu nevoile organizatiilor dar si prevederile
legale.
e Abilitati de comunicare profesionala: descrierea clara, concisa, verbald si in
° o scris a rezultatelor profesionale;
g ‘_5 e Comportarea onorabila, etica, respectarea deontologiei profesionale;
é’. % e Aplicarea regulilor de munca organizata si eficientd, responsabilitate si seriozitate fata
S S de munca depusa atat individual cat si in echipa;
| e Spirit de initiativa, antreprenorial; operarea cu cunostinte economice, invitarea
continua;

7. Obiectivele disciplinei (reiesind din grila competentelor acumulate)

7.1. Obiectivul general al disciplinei | o Intelegerea aspectelor fundamentale de organizare,

resurse umane si management in domeniul securitatii
organizatilor;

o Intelegerea activitatilor ce trebuie Intreprinse pentru
asigurarea securitdtii afacerii;

e Familiarizarea cu bunele practici si erori care pot
interveni Tn activitatea de management al riscului;

e Familiarizarea cu metodologiile de realizare a
auditului de securitate.

7.2. Obiectivele specifice

Promovarea disciplinei trebuie sa permita masterandului sa:
e cunoasca si sa prezinte care sunt sectoarele securitatii

organizationale;

o fie In masura sa stabileasca masuri de asigurare a securitatii
fizice;

o inteleaga si sa aplice metode de asigurare a securitatii
informatiilor;

o fie Tn madura sa identifice vulnerabilitratile si
amenintarile de securitate la adresa unei
organizatii si/sau aunei afaceri;

o fieIn masura sa evalueze riscul de securitate folosind cel
putin una din metodele consacrate;
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e inteleaga care sunt provocarile de securitate generate de
personal,

e poata realiza un Plan de instruire de securitate a
personalului;

o fie in masura sa stabilieasca tratamente de securitate
adecvate fiecarui risc de securitate identificat;

e poata redacta o procedura de securitate;

o fie in masura sa stabileasca etapele auditului de securitate.

8. Continuturi

8.1. Curs

Metode de predare

Observatii

Tema 1: Aspecte teoretice privitoare la
securitate. Securitatea organizatiilor si a
afacerilor de la necesitate la impunere legala

Prelegere, explicare

Tema 2: Securitatea fizica pilon central al
asigurdrii securitatii organizatiei

Prelegere, explicare

Tema 3: Securitatea personalului de la risc de
securitate la metoda de crestere a

competitivitatii. Verificarea de securitate a
personalului: nevoie si limitare.

Prelegere, explicare

Tema 4: Informatia activ esential pentru orice
tip de organizatie si afacere. De la teoria
informatiei la securitatea informatiei.

Prelegere, explicare

Tema 5: Implementarea de sisteme de
securitate a informatiilor si a documentelor

(INFOSEC, COMSEC, etc)

Prelegere, explicare

Tema 6: Alte sectoare ale securitatii
organizatiilor: sdnatatea si securitatea muncii,
prevenirea si stingerea incendiilor, protectia
datelor cu caracter personal, protectia
mediului, etc.

Prelegere, explicare

Tema 7: ldentificarea riscurilor de securitate -
de la teorie la practica

Prelegere, explicare

Tema 8: Tehnici si metode de evaluare a
riscurilor de securitate

Prelegere, explicare

Tema 9: Gestionarea riscurilor de securitate:
strategie, monitorizare, revizuire.

Prelegere, explicare

Tema 10: Implementarea sistemelor de
management al riscului

Prelegere, explicare

Tema 11: Managementul riscului -
managementul calitatii — competitivitate
organizationala si

antreprenoriala

Prelegere, explicare
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Tema 12: Aspecte teoretice si practice
privitoare la auditul de securitate

Prelegere, explicare

Tema 13: Procesul de auditare a unui sistem de
management al securitatii

Prelegere, explicare

Tema 14: Ocupatii specifice in domeniul
securitdtii organizatiilor si al afacerilor

Prelegere, explicare

Tema 1: Aspecte teoretice privitoare la
securitate. Securitatea organizatiilor si a
afacerilor de la necesitate la impunere legala

Prelegere, explicare

2003

Risk Assessment and Mapping Guidelines, Commission Staff Working Paper,
European Commission, SEC(2010) 1626 final, Brussels, 2010

Convergent Security Risks in Physical Security Systems and IT Infrastructures, The
Alliance for Enterprise Security Risk Management, Virginia 2010

General Security Risk Assessment, ASIS International Guideline, Alexandria, Virginia

Business Continuity Guideline: A Practical Approach for Emergency

Preparedness, Crisis Management, and Disaster Recovery, ASIS International, 2005
BUSINESS CONTINUITY MANAGEMENT GUIDELINES, Second Edition,
WESTERN AUSTRALIAN GOVERNMENT, July 2009
METODOLOGIE DE MANAGEMENT AL RISCURILOR, Secretariatul General al

Bibliografie | Guvernului Romaniei, 2018, Programul Operational Capacitate Administrativa

Group, Boca Raton, FL 2006

cofinantat de Uniunea Europeand, din Fondul Social European
BRODER, James F., Risk Analysis and the Security Survey, THIRD EDITION,
Elsevier’s Science & Technology Rights Department in Oxford, UK, 2006
DEMPSEY, John S. Introduction to Private Security, Second Edition, Wadsworth,
Cengage Learning, 2011 HESS, Karen M., Introduction to Private Security, Fifth
Edition, Wadsworth, Cengage Learning, 2009 LANDOLL, Douglas J., THE
SECURITY RISK ASSESSMENT HANDBOOK A Complete Guide for
Performing Security Risk Assessments, Auerbach Publications Taylor & Francis

NORMAN, Thomas L., Risk Analysis and Security Countermeasure Selection, CRC
Press, Taylor and Francis Group, Boca Raton, London, New York, 2010

8.2.Seminar

Metode de predare

Observatii

1. Studiu de caz: Interpretarea oricarui tip de
activitate organizationala si antreprenoriald din
perspectiva asigurarii securitatii

Dezbatere, studiu de caz

2. Dezbatere: Relatia dintre securitatea fizica si | dezbatere
celelalte sectoare ale securitatii unei organizatii.
3. Studiu de caz cu relevanta pentru securitatea | dezbatere

informatiilor: Wikileaks, Panama Papers,
Edward Snowden
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4. Stabilirea nevoilor de informatii Tntr-o
organizatie. Identificarea nevoilor de informatii
pentru afaceri. Exercitiul 1: Intocmirea unei
liste de nevoi de informatii pentru o organizatie
sau pentru o afacere

Dezbatere, studiu de caz,
prezentare de modele

Exercitiul de preda la
urmatoarea intalnire
planificata.
Este tema obligatorie Tn
portofoliul individual.

5. Studiu de caz: vulnerabilitati, riscuri si
amenintari la adresa securitatii informatiilor si
a documentelor. Exercitiul 2: Intocmirea unei
liste de vulnerabilitati, riscuri si amenintari de
securitate a unei organizatii sau a unei afaceri

Dezbatere, studiu de caz,
studiu de caz, prezentare
de modele

Exercitiul de preda la
urmatoarea intdlnire
planificata.
Este tema obligatorie in
portofoliul individual.

6. Dezbatere: Asigurarea sanatatii si securitatii
muncii la locul de munca. Prevenirea si
stingerea incendiilor provocari si realitati.

dezbatere

7. Indentificarea riscurilor de securitate a
sistemelor informatice

Exercitiul 3: Intocmirea unei liste cu riscuri de
securitate informatice a unei organizatii sau a
unei afaceri

Dezbatere, prezentare de
modele

Exercitiul de preda la
urmatoarea intlnire
planificata.
Este tema obligatorie in
portofoliul individual.

8. Metoda Delphi de evaluare a riscurilor de
securitate

prezentare de modele

9. Tratarea riscurilor de securitate.

Exercitiul 4: stabilirea de tratamente de
securitate necesare diminuadrii riscurilor de
securitate identificate (continuare exercitiul 2

si3)

prezentare de modele

Exercitiul de preda la

urmatoarea intalnire

planificata.

Este tema obligatorie.
Lucru in echipa (2-3
masteranzi)

10. Redactarea unei politici de securitate a
organizatiei Exercitiul 5: Intocmirea unui Plan
de instruire de securitate

Explicatie, dezbatere,
prezentare de modele

Exercitiul de preda la

urmatoarea intlnire

planificata.

Este tema obligatorie.
Lucru in echipa (2-3
masteranzi)

11. Redactarea unei proceduri de securitate
Exercitiul 6: Realizarea unei proceduri de
securitate - la alegere.

Explicatie, dezbatere,
prezentare de modele

Exercitiul de preda la

urmatoarea intalnire

planificata.

Este tema obligatorie.
Lucru in echipa (2-3
masteranzi)

12. Dezbatere: Audit extern vs audit intern

dezbatere

13. Documentarea auditului, de la planificare la
raportul de audit

Explicatie, dezbatere,
prezentare de modele

14. Securitate organizationala departament
intern sau externalizare?

dezbatere

Bibliografie

Risk Assessment and Mapping Guidelines, Commission Staff Working Paper, European
Commission,SEC(2010) 1626 final, Brussels, 2010
Convergent Security Risks in Physical Security Systems and IT Infrastructures, The
Alliance for Enterprise Security Risk Management, Virginia 2010
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General Security Risk Assessment, ASIS International Guideline, Alexandria, Virginia
2003

Business Continuity Guideline: A Practical Approach for Emergency Preparedness,
Crisis Management, and Disaster Recovery, ASIS International, 2005

BUSINESS CONTINUITY MANAGEMENT GUIDELINES, Second Edition,
WESTERN AUSTRALIAN GOVERNMENT, July 2009

METODOLOGIE DE MANAGEMENT AL RISCURILOR, Secretariatul General al
Guvernului Romaniei, 2018, Programul Operational Capacitate Administrativa
cofinantat de Uniunea Europeand, din Fondul Social European

BRODER, James F., Risk Analysis and the Security Survey, THIRD EDITION,
Elsevier’s Science & Technology Rights Department in Oxford, UK, 2006
DEMPSEY, John S. Introduction to Private Security, Second Edition, Wadsworth,
Cengage Learning, 2011 HESS, Karen M., Introduction to Private Security, Fifth
Edition, Wadsworth, Cengage Learning, 2009

LANDOLL, Douglas J., THE SECURITY RISK ASSESSMENT HANDBOOK A Complete
Guide for Performing Security Risk Assessments, Auerbach Publications Taylor &
Francis Group, Boca Raton, FL 2006

NORMAN, Thomas L., Risk Analysis and Security Countermeasure Selection, CRC
Press, Taylor and Francis Group, Boca Raton, London, New York, 2010

Fise, modele de documente care vor fi oferite in cadrul seminarului

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii
epistemice, asociatiilor profesionale si angajatori reprezentativi din domeniul aferent
programului

e Disciplina a fost elaborata Th concordanta cu lucrarile din domeniu, publicate in tara si strainatate;

e Unele teme din cadrul disciplinei cuprind aspecte relevante, ce fac obiectul preocuparilor
institutiilor de profil sau al unor conferinte stiintifice nationale si internationale, inclusiv
dezbateri in cadrul revistelor de specialitate la nivel national si international;

e Continutul tematic este in stransa legatura cu activitatile practice efectuate in cadrul
organizatiilor de specialistii n securitate privata

10. Evaluare
Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare A3 P
din nota finala

1. coerenta logici, Sustinerea orald a unei evaluari de 45%
fluenta, expresivitatea, risc (Metoda Delphi).
forta de argumentare; Masterandul va raspunde si la
2. capacitatea de a opera intrebari legate de continutul teoretic

10.4. Curs cu cunostintele asimilate al disciplinei n relatie cu evaluarea
n intocmita.
activitati intelectuale complexe
n conditii de stres si timp
redus;
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3. capacitatea de aplicare in
practica a cunostintelor invatate;
4. capacitatea de analiza,

de interpretare personala,
originalitatea,

creativitatea;

5. gradul de asimilare al
limbajului de specialitate si
capacitatea de comunicare.

1. capacitatea de Intocmirea unui portofoliu 25%
aplicare Tn practici a individual format din: Exercitiile
: A ~ 1 2 i 3
cunostm_telor Invatate; ’ ?1 redactare in scris si
¢ Cap_aCItatea de analiza, sustinere orala Tn cadrul
de interpretare seminariilor
personala, originalitatea, - sepreda laultimul
creativitatea: seminar in forma
10.5. Seminar ’ revizuitd dupa feedback- ul primit
o 1.capacitatea de lucru Intocmirea unui portofoliu pe 20%
n echipi echipe format din:

Exercitiile 4,5 si 6

e capacitatea de aplicare O redactare in seris si
in pracjclcé a sustinere orald in cadrul
cunostintelor invatate; seminariilor

- sepredalaultimul
seminar in forma
revizuitd dupa feedback- ul primit

Formula de calcul a notei finale este aceeasi in sesiunea de restante/lichidare.

10.6. Standard minim de performanta

o redactarea si prezentarea materialelor din portofoliu

e redactarea si prezentarea evaluarii de risc pe 0 tematica impusa

o documentele si raspunsurile la intrebari sa nu contina greseli grave care sa demonstreze
cunoasterea superficiald a continutului disciplinei

Data completarii Semnaétura titularului de curs Semnatura titularului de seminar
24.04.2024 Raul Ciprian Dincuta Raul Ciprian Dancuta
Data avizirii in departament Semnaétura directorului de departament

22.05.2024 Conf. dr. Marius Bota




